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Ders igerigi:

Temel sifreleme sistemleri: genel prensipler, tek alfabeli ve cok alfabeli sistemler, basit analiz
yontemleri. Acik anahtarli sistemlerin genel 6zellikleri. Blok ve akan sifre sistemlerinin genel
Ozellikleri. Boole fonksiyonlarinin genel yapisi. Sikistirma fonksiyonlari ve dogrulama kodlari.

Ders kitab:
e Alfred J. Menezes, Paul C. van Oorschot, Scott A. Vanstone, "Handbook of Applied
Cryptography", CRC Press, 1996. http://www.cacr.math.uwaterloo.ca/hac/

Diger kaynaklar:
e Neal Koblitz, "A Course in Number Theory and Crytography", Graduate Text in Mathematics,
Springer Verlag, 1987.
e Douglas Stinson, "Cryptography: Theory and Practice", CRC Press, 2002.
e William Stallings, "Crytography and Network Security: Principles and Practice", 5" Ed.
Pearson Education, 2010.
e Johannes Buchmann, "Introduction to Cryptography", Springer-Verlag, New York, 2001.

Dersin amaci:
1. Kriptoloji (sifreleme) hakkinda temel bilgiler vermek.
2. Kriptolojinin glincel uygulamalardaki yerini gérmek.
3. Bilinen temel kriptografi algoritmalarini gérmek.

Basari Degerlendirme:

1. Odev : 25

2. Proje : 20

3. Arasinav : 25

4. Genel Sinav 40

5. Derse Devam : 15 (Bonus; kagirilan saat basi -1)

NOT:

1. Dersleilgili tim duyurular dersin web sayfasinda ilan edilecek.
2. Proje/odev gruplan 3 kisiden olusturulacak.
3. Butln 6dev ve projeler bilgisayar ortaminda ve/veya elle yazili olarak iletilecek.
4. Odevler web sayfasindan duyurulacaktir. Odevlerin teslim siiresi 14 giindiir.

i. Erken teslim edilen tam 6devler teslim tarihine gore
glin sayisi ve 6dev zorluk katsayisina baglh olarak (+ puan)

ii. Geg teslim edilen 6dev sorulari teslim tarihine gore
soru sayisl, glin sayisi ve 6dev zorluk katsayisina bagh olarak (- puan)
ekstra puan alacaktir.
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Haftalik ders programi:

Hafta Konular
1 Temel (Klasik) sifreleme sistemleri ve analizleri
2 Blok sifre sistemleri
3 Blok sifre sistemleri
4 Blok sifre sistemleri
5 Akan sifre sistemleri
6 Akan sifre sistemleri
7 Akan sifre sistemleri
8 Acik anahtarli sistemler
9 Acik anahtarli sistemler
10 Acik anahtarli sistemler
11 Dijital imzalar ve Ozet (Hash) Fonksiyonlari
12 Uygulamalar




