MAT 421 - Sifreleme Bilimine Girig Teslim tarihi: 18 Subat, 2014

Odev 1

Problem 1

Ingiliz alfabesi kullamlarak olugturulan

a) Kaydirmali, Atlamali ve Afin sifreleme sistemlerindeki gegerli anahtar sayilarini bu-
lunuz.

b) “Kriptografik” agik metnini,

i) Playfair sifreleme sistemini ve “matematik” anahtarini kullanarak sifreleyiniz.

ii) Vigenere sifreleme sistemini ve “mat” anahtarini kullanarak sifreleyiniz.
Cozum:

a) i) Kaydirmal sistemde ¢ozerken sadece ¢ikarma iglemi yaptigimiz i¢in biitiin ola-
bilecek anahtarlar gegerlidir. ( P = C — K mod 26 ) Dolayisiyla anahtar sayis
26 dir. (Dejenere durum olan K = 0 durumunu da saydik).

ii) Atlamali sistemde ise P = C - K~' mod 26 seklinde desifre edildiginden K
anahtariminin  mod 26 da tersi s6z konusu olup bu durumda anahtarlar 26 ile ar-

alarinda asal olan sayilar olabilir. Yani istenilen say1 ¢(26) = (2—1)(13—1) = 12
dir.

iii) Afin sifreleme sistemi ise kaydirmali ve atlamal sistemlerin birlegimi oldugundan
(P=(C— K;)K;' mod 26) cevap 12 - 26 = 312 dir.

b) i) Playfair kripto sisteminde bir anahtar matrisi olugturuyoruz. Bu matrisi olugtururken
anahtarimizin her bir harfini yanliz bir kere kullanarak, geri kalan harfleri a,b.c,....
sirast ile yerlegtiriyoruz. Matriste dikkat edilmesi gereken nokta harfler yanliz
birkere kullanilmahidir. Asagida cryptool ile, matematik anahtari i¢in olugturulmus
anahtar matrisi yer almaktadir. (Sekil: 1)
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s startingexample-en

Kriptografik

— Optior
V¥ Separate duplicate leters
First separator: IX_
Second separator: IY_
v Separate duplicate letters amly within pairs

¥ Igrore duplicate letters in the key phraze

— Playfair key

Short version of the Playfair key:

[MATEMATIK

— Key matrix

M fa

% By matris
By matrix

i s e N N N
0 L i e N
O E = ElE
| i

CE E E E
C1E E = F

Decrypt | Cancel

d

Sekil 1: Playfair ile Sifreleme

Encrypt dedigimiz zaman sistem ilk olarak agik metni ikili gruplar haline getiriyor
ve matris iizerinde playfair algoritmasini uygulayarak, metni sifreliyor. (Sekil 2)

St starting
Kriptografik
S

ER IF TO GR AF IK

S Playfair encryption

|CP MU IL LP IE MF

Sekil 2: Sifreli Metin CP MU IL LP IB MF

olup sifreli metin CPMUILLPIBMF bulunur.

ii) Vigenere sisteminde agik metinin uzunlugu kadar anahtar arka arkaya yazilir.
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Ardindan diiz metin ile toplanir. (ilgili mod’da toplanir. Bizim durumda mod
26’da) (Sekil 3)

KIR|IT|P|TIO|G|IRIA|F|T]|K
MIAIT M|IAITIM|A|T M A|T
WIR|B/B|T|HSIR|T|R|I|D

Sekil 3: Vigere Islem Tablosu

Bu iglemleri Cryptoolda yaptiracak olursak asagidaki gibi elde ederiz (Sekil: (4)):

$F startingexample-en
Kriptografik
Enter the key.
The mazimum key length is 1024 characters!
[MaT

| Encrypt | Decrypt Text options Cancel |

A

|thhth sririd

Sekil 4: Vigenere Ile Sifreleme

olup sifreli metin WRBBTHSRTRID bulunur.

23-3



Problem 2

p(z) = 2 + 23 + 1 ve q(z) = 2 + 23 + 22 +  + 1 polinomlarim kullanarak 2 = 16
elemanli cisimleri bulunuz. Bu cisimlerin neden izomorfik oldugunu aciklayiniz.

Coziim: p(z) polinomunun bir kokii z olmak tizere z in kuvvetlerine bakacak olursak
{zt|i=0,1,..., 4} ={l, e+ 1,22+ L, 23+ 2>+ o+ 1,28+ 2? + x, 23 + 22 + 1,23, 22 +
v+ L3+ 1L,222® + 22 23 + o+ 1, 2,22 + 2,2° + 2} elde ederiz. Goriildiigi gibi z in
sadece 0. ve 15. kuvvetleri 1 vermektedir. Dolaisiyla x elemaninin mertebesi 15 olup,
[F54 kiimesinin bir iiretecidir veya Fas cisminin bir ilkel(primitive) elemanidir.

q(x) polinomunun bir kokii y olmak {izere y nin kuvvetlerine bakacak olursak {y’ | i =
0,1,...,14} = {Ly,v* v*, v’ +o*+y+1, Ly, v°, v° >+ +y+ 1 Ly, o2, v, v* Py + 1}
olup y nin 1 verdigi ilk kuvvet 5 olup, y nin mertebesi 5 tir, yani y bir iirete¢ degildir.
Benzer sekilde y+ 1 elemaninin kuvvetine bakacak olursak: {(y+1)"|:=10,1,...,14} =
{(Ly+ L,y + 1L,y + v +y+ L+ + oy + 2 + L'ty + LyP + Ly oy +
vyl +y+ 1Ly, v° +y,y° +y} olup y + 1 elemanmim bir tireteg oldugunu gorebiliriz. Bu
durumda z elemaninmi y + 1 elemanina ve kuvvetlerini de kuvvetlerine gotiirecek sekilde
islem tammlarsak p(z) ve ¢(z) polinomlar: ile elde edilen cisimlerin izomorfik oldugunu
gorebiliriz. Agagida iki cismin garpmaya gore iglemleri verilmistir. (Sayfa 5 ve 6)

Tkinei bir ¢6ziim olarak verilen bir say1 kadar elemana sahip cismin tek oldugu teoremin
ispat1 verilebilir.
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:(nwoutjod (z)d) nsoqe], wos] o10r) vAewdIe)

CE T+ T4, 040 LR 1+.o Tt ot | 1o+, f+ot ot 1ot T4 @ & @ 1 N [
T+ T4 @40 ot o 1+, Tt ot | Ttete ftot ot 1ot T4 o & x 1 &t st |o| zte
T4 0+ g0 ot oo T+ ,@ Tt ot | Ttet e ftat ot 1ot T+ o & z 1 &t ot o T+ |o|  1+s
LR 14,2 Tt otgr | 1o+, tot ot 1ot T4 @ & @ 1 Lt T LR T+e | T4,8+,2 0| 1+,2+,2
14, Tt ot r | 1ot ftot ot 1ot T4 @ & x 1 Lt ot @ T+e  [i+,0+,8 ate |o| Tt
Tt | Ttet e f[tat ot 1ot T+ o & z 1 Lt ot o T+ T+ aten | otgo T+, |o| 1+,
THe+,2 4ot 240 1+atg T4 o & @ 1 Lt T o+ ,@ T+ T+ ,04 0 LR T+ | o484, 0| o+ ,240
~+N+N8+m& ﬁ+»\+m& ~+m& mun_ Nun_ T T NSAT&.R, &A_.vNS MAT& HATNSAT&.& gn_x_vm& ~+N& SATN.R,A*M“R ~+&+NN 0 AATSATNS
THoto T+ o & x 1 Lt ot o T+ T4 @4 g0 @t o T+, Tt ot (1ot @fitat ot aofitat ot
o & z 1 Lt ot @ T+e T4, 0+ Ttz T+, T+ w4 | THTt e [+t @t it | T+ [0| T+
@ & @ 1 Lt LR T+ 14,040 oo 1+.o Tt ot | Ttete tot ot gitrt | 1+ [o| 14
& x 1 Lt ot o T+ T4 ,04 g0 @t o 1+, Tt | THet o [fot ot Thota | 14 e 0 @
z 1 Lt ot o T+e T4 0+ o @t oo T+, Tt ot | THet e [+t z4.n T+T+e T+, o€ & 0 &
1 Lt T LR T+ T4, 040 LR 1+, Tt otr | 1o+, f[tot ot 1ot T4 @ & @ 0 o
e ot o 1+ T+,0+ e ot o 14, Tt ot | Ttete ftotota 1ot T4 o & w 1 0 1
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
R et @ T+z T+,0+ LR 14,2 Tt mtr | 1o+, [tot ot 1ot T4 @ & @ 1 0 .

0O
1

g

[}



fit ofi fi THf+ fi it gh o T+ f T4+ f of T fitefi | At it [0+ A48 T+ 6 T+f I fit i o] it gh
fi T+A+f it f M T+ A T+A+ A oft T+ it | At it i T+ A4+ A 1+ A T+A T fi+ i fit fi 0 fit fi
T+ fitf it g A T+ T+A+ A oft T it | At it T+A+ A+ A 1+ A T+h 1 fi+ fi it A fi 0 fi
it gh N T+ T+fit f of T4t | it it fi [T+ A4 A T4 A T+1f 1 fit fi fit ofi f T+ o] THA+ A
M T+ T+A+ 0 oft T it | At it fi T+A+ A4 A 1+ A T+A T fi+ fi fi+ fi fi T+A+ gt o] it
T+ A T+A+ A ot T+ it | At it i [T+A+ A+ A 1+ A 1+1A 1 fi+ fi fit fi fi T+A+ A it gh M 0 M
T+A+ f oft THfitefh | At it i [T+A4 fit A T+ ,f T+h 1 fi+ ofi it M fi T+ f it gf M T+ f 0 T+ f
Ne}
oft TH it | At it i 1+04 it i 1+ A T+1h 1 i+ ofi fit fi fi T+ + it f P T+ T+A+ ol T+A+ A \
g}
THfitgh | At it fi T+A+ A4 A 1+ 4 T+A T fi+ fi+ fi fi T+A+ it f M T+ A T+A+ A oft 0 ot [
At it ofi [T+t A4 T4+ A T+4 1 fi4 o fi fit A fi T4+ M St eft A T+ T4+ 6 e T4+l [0 T4+
LA+ it ol T4 f 1+1 1 fit o fit o fi fi THA+f St gh N T+f THA+ f of T4t | it it filof fit fit A
T+ T+A 1 fi+ ofi fi+ fi fi T+A+ it f M T+gf T+A+ A ot T it | it it i T+t A4 MoT+A+ it f
T+1 1 fit fi fit A fi T+ A+ f it gt Mt T+ f T+A+ A oft TH it | it it i T4+ it Al T+ A 0 T+
T fi+ ofi fit M fi T+ f St f M T+ f T+ f oft T+ it | At it i T+A4 fit A T+ A T+1 0 T+1
fi+ ofi i+ fi fi T+A+ f it gf A T+ A T+A+ f oft Tt it | At fit i |1+A4 fit A T+ T+A 1 0 1
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
fit o fit o f T+ fit fi it gh N T+ THA+ A of T At | it it ofi [T+ A4 A T4 A T+f T 0 X
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Problem 3

a) Fy sonlu cismi iizerinde ° + z + 1 polinomu indirgenebilir midir? Neden?
b) F, sonlu cismi iizerinde x° 4+ z2 + 1 polinomu indirgenebilir midir? Neden?

¢) 32 elemanli bir cisim bulunuz ve elemanlarimi yaziniz.
Coziim:

a) p(r) = 2° + = + 1 polinomunun F, de kokleri olmadigindan bu polinomun lineer bir
carpan1l yoktur. Dolayisiyla ikinci ve ti¢lincii dereceden indirgenemez polinomlarin
carpimlar seklinde olabilir. Diger taraftan Fo de ikinci dereceden tek indirgenemez
polinom z? + x + 1 oldugundan p(z) polinomu indirgenebilir ise p(z) = (2 + ax® +
br+1)(x?+x+1) seklindedir. Son esitlikte garpma iglemi yaparak polinom esitlemesi
yaparsak a = 1 ve b = 0 elde ederiz. Demek ki p(x) polinomu indirgenebilirdir.

b) q(z) = 2° + 2% + 1 polinomu i¢in de a) sikkindaki yorumlar1 yaparak ¢(z) = (2® +
az?+br+1)(z? +z +1) seklinde yazabiliriz. Bu son esitlikte garpma iglemini yaparak
polinom egitlemesi yaparsak a+b = 0 ve a+b = 1 olup celigki elde ederiz. Dolayisiyla
q(z) polinomu indirgenemezdir.

c) q(x) = 2° + 2% + 1 polinomu Fy[x] de indirgenemez olup (x° + x? + 1) ideali Fy|x]
halkasinda maximaldir, dolayisiyla Fo[z]/ (x° 4+ 2% + 1) boliim halkas: bir cisim olugturur.
Bu cisim {az* + bx3 + ca® + dx + e | a,b,c,d, e € Fy} seklinde olup 32 elemanhdir.

Problem 4

Euclid algoritmasini kullanarak agagidaki islemleri yapiniz.

a) obeb(z* + 2% 4+ 1,2% + 1) =7
b) obeb(z* — 4z + 622 —dr +1,2° — 2> + v — 1) =7

Coziim:

a) ' + 2% +1 = 2%(2®> + 1) + 1 olup bu iki polinom aralarinda asaldir. Yani obeb(z* +
r?+ 1,22+ 1) =1 dir.
b)

ot — 42?4627 —dr 4+ 1= (v —3)(2® —2? + 2 —1)+22% -2
2 — 2’ +r—1) = (2 —1)(22% — 2) + 42 — 4
222 —2) = (z +1)(4x — 4) + 0

23-7



olup bu iki polinomun obeb’i 4z — 4 veya x — 1 dir. Not: burada iglemleri Q kiimesinde
yaptik.

Problem 5

Asgagidaki denklem sistemlerinin ¢oziimiinii bulunuz. (En kiiglik negatif olmayan x tam-
say1sini bulun).

r=2 mod3 .
) ) w=3 mods b) Tz é? Egg ‘37 ) { 192=103 mod 900
Y\ =4 mod 11 = /1 10z =511 mod 841
— x =91 mod 255
=5 mod 16
Cozum:

(=2 mod 3

r=3 modb . e
a) =4 mod 11 sisteminin (;OZU_muJ;_3-5-11x16+3.5.16x11+3,11_16x5+

[ =5 mod 16

5+ 11 - 163 seklindedir. Yani x = 165x15 + 240217 + 52875 + 880x3 olup geriye

([ 880z5 =2 mod 3 r3 =2 mod 3
528x5 =3 mod 5 5 =1 mod 5

94021, = 4 mod 11 sistemini ¢ozmemiz gerekmektedir. Dolayisiyla 21 =9 mod 11

| 165216 =5 mod 16 T16 =1 mod 16
bulunur ve x = 165-1+240-94 528 -1+ 880 -2 = 4613 = 1973 mod 3-5-11-16
elde ederiz. Cevap 1973 tiir.

r =12 mod 31
b) x =87 mod 127 sisteminin ¢oziimi x = 31 - 127x955 + 31 - 2552197 + 127 - 25523,
x =91 mod 255
3937x955 = 91 mod 255
seklindedir. Yani x = 393729554+ 7905x197+32385x3; olup geriye ¢ 7905x197 = 87 mod 127
32385x31 = 12 mod 31
Toss = 208 mod 255
sistemini ¢ozmemiz gerekmektedir. Dolayisiyla ¢ 2127 = 11 mod 127  bulunur ve

r31 =5 mod 31
x = 3937-2084+7905-114-32385-5 = 63841 mod 1003935 elde ederiz. Cevap 63841 dir.

z =103 - 379 = 337 mod 900
x =511-757 = 808 mod 841

sistemi denktir.

o) 192 = 103 mod 900
102z = 511 mod 841

sistemi ile {

841900 = 337 mod 900

Son sistemin ¢oztimii de x = 841x990+900234; seklinde olup geriye { 0004 = 808 mod 841
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ZTgoo = 757 mod 900
Tg41 = 199 mod 841
x =841-7574 900 - 199 = 58837 mod 900 - 841 elde ederiz. Cevap 58837 dir.

sistemini ¢ozmemiz gerekmektedir. Dolayisiyla { bulunur ve

Problem 6

¢(n) < 18 olan biitiin n sayilarimi bulunuz.

Coziim: ¢ fonksiyonunun formiiliinii hatirlayahm: ¢(n) = ¢(p7'ps?...) = (pi*
P (py? — p5271) ... dir. Burada p; ler farkl asal sayilardir.

Soru iki farkh sekilde ele alimabilir. Birincisi ¢(n) fonksiyonunu sirayla 18 tane sayiya
esitleyerek n leri bulabiliriz. Ikincisi n sayisinin farkl asal ¢arpanlarina gore ¢(n) fonksiy-
onu hangi degerleri aldigini inceleyebiliriz. Bu ¢oziimde ikinci yaklagimi ele alacagiz.

Birinci durum: n sayist bir asalin kuvveti olsun

i) p =2 ise n nin alabilecegi degerler (ve ¢(n) nin alabilecegi degerler parantez i¢inde
olmak tizere) agagidaki gibidir:

212 — 1 =1),22(22 — 2' = 2),23(2% — 22 = 4),24(2* — 2% = 8),25(2° — 24 = 16)
i) p=3ise 31(3— 1 =2),32(32 — 31 = 6),3%(3° — 32 = 18)
iii) p=>5ise 5'(5—1=4)
iv) p=Tise TH(7—1=06)

v) p=11ise 11}(11 — 1 = 10)
vi) p=13ise 131(13 — 1 =12)
vil) p= 17 ise 17*(17 — 1 = 16)
viii) p =19 ise 19'(19 — 1 = 18)

Ikinci durum: n sayisi iki tane asal say1 ile boliinebiliyor olsun. Bu durumda n nin
alabilecegi degerler agagidaki gibidir

i) n ift say1 ise
9.3,22.3,23.3,24.3.2.32,22.32,2.33 2.5 92,5 235 2.7,22.7,2.11,2.13,2.17,2.19

ii) n tek say ise
3.5,3.7
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Uciineti durum: n sayist ii¢ tane asal say1 ile boliinebiliyor olsun. Bu durumda n nin
alabilecegi degerler agagidaki gibidir

2.3.5,2.3.7,22.3.5

O halde n nin alabilecegi sayilarin kiimesi { 1, 2, 4, 8, 16, 32, 3, 9, 27, 5, 7, 11, 13, 17,
19, 6, 12, 24, 48, 18, 36, 54, 10, 20, 40, 14, 28, 22, 26, 34, 38, 15, 21, 30, 42, 60 } dir.

Problem 7

Mert ve Kadri gizli mesaj aligverigsinde bulunmak ig¢in 3 x 3 gifreleme matrislerini kullan-

mak iizere anlagmaya variyorlar.

a) Kadri, Mert’in nerede bulundugunu 6grenmek istiyor. Mert cevap olarak CANAKKALE
acik metnini UAMOIXFGT anahtarini kullanarak sifreliyor ve kapali metni gonderiyor.
Kadri’ye ulagsan metni bulunuz.

b) Kadri LUBRAFRSH mesajimi aliyor ve metni degifre ederken tereddiite diigiiyor. Ne-
den? Kadri mesaji nasil ¢ozebilir? Agik metin nedir?

1 4 7 9 6 3
Not: Anahtar 123456789 | K = | 2 5 8 ve agik metin 987654321 | P=| 8 5 2
3 6 9 74 1
ise kapali metin C' = KP ( mod 26) dan elde edilir.
Coziim: Harflere kargilik gelen sayilarimiz agagidaki gibi olsun:
A/B|C|D/E|FIGIH|T|JIK|]|L M| N|O|P|Q|R|S|T]|U
O/ 1 2|3 |4 |5|6|7[8[9]10]|11|12]13 |14 |15 |16 | 17| 18| 1920
VI W[ XY | Z
211222324125
U O F
a) Anahtarimiz ve metnimizi sayilarla ifade edecek olursak K = A 1T G| =
M X T
[ 20 14 5 c A A 2 0 0 1 8 18
0 8 6 |veP=|A K L |=]0 10 11 |olupC=KP=| 0 10 8
| 12 23 19 N K FE 13 10 4 11 4 17
B I S
A K I | veya sifreli metnimiz BALIKESIR bulunur.
L FE R
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20 14 5
b) Anahtarmiz K = | 0 8 6 | ve Kadrinin aldigi mesaj LUBRAFRSH veya C' =
12 23 19
L R R [ 11 17 17 ] a d g
U A S| =120 0 18 | olup P = |b e h | agk metni ¢ozmek igin
| B F H |15 T ] c [ 1
[ 11 17 17 [20 14 5 ] a d g
20 0 18 =10 8 6 | x| b e h | denklemini mod 26 da ¢ozecegiz.
1 5 7 | 12 23 19 | c f i
Son esitligi ti¢ farkli denklem sistemi halinde diisiinebiliriz:
[ 11 20 14 5 a 17 20 14 5 d 17
200=]10 8 6 |x|[b]|,]0][=10 8 6 |x]|e|ve]|l8]|=
! 12 23 19 c 5 12 23 19 f 7
[ 20 14 5 g
0 8 6 | x| h | seklinde. Bunlarin ilkini detayl ele alalim:
| 12 23 19 1
11 20 14 5 a
20l=]1 0 8 6 | x|Db
1 12 23 19 c
yada
20 14 5 | 11
0 8 6 | 20
12 23 19| 1
sistemini satir iglemleri ile sadelestirip ¢ozecegiz:
3 20 14 5 | 11
1.satir —5215 ile carp ve 3.satir ile topla— [ 0 8 6 | 20
0 25 16| 10
1 3 (4 8 1] 23
1.sat1r1g:—5ileve3.sat1r—5:—8ﬂe(;arp—> 0 8 6 20
| 0 8 2| 24
4 8 1 | 23
3.satirdan 2.satir1 gtkar — | 0 8 6 | 20
0 0 22| 4
4 8 1| 23
3.satir1 19 ilecarp — | 0 8 6| 20
0 0 2] 24
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4 1
l.satirdan 2.satir1 gitkar — | 0 0] 0
0 2

elde ederiz. Yani

2¢ = 24(26) .
8b = 0(26) — ¢=12(13) — { . B
da + ¢ = 23(26) N

b= 0(26) veya
b= 13(26)

¢ =12 (26) durumunda a i¢in ¢6ziim yoktur. ¢ = 25 durumunda ise

8b=0(26) — 4b=0(13) — {

- - B a = 6(26) veya
4a+25=23(26) — 2a=-1(13) — a=6(13) — { a = 19(26)

bulunur. Su halde

a 6 veya 19
b | =1 0veyal3
c 25
olup 4 tane ¢oziim vardir. Bunlardan b = 13 ¢oztimiine bakarsak denklemi saglamadigindan
a 6 a 19
b | = 0 veya b | = 0
25 c 25

¢ozuimlerini elde ederiz. Benzer sekilde

d g
e ve h
f 1
icin ¢oziimlere bakacak olursak
d 8 d 21
e = 0 veya e = 0
f 13 f 13
ve
g 6 g 19
h | = 4 veya | h | = 4
7 15 1 15
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¢oziimleri elde edilir. Toplamda bakacak olursa 8 farkl ¢6ziim bulunmustur. Bunlara
kargilik gelen kelimeler sunlardir:

GAZIANGEP, GAZIANTEP, GAZVANGEP, GAZVANTEP, TAZIANGEP, TAZIANTEP,
TAZVANGEP, TAZVANTEP.

Kadri 8 farkh ¢oziim elde ettigi i¢in tereddiite diigiiyor ancak sadece bir tanesi anlamli
mesaj oldugundan cevabi dogru buluyor. Cevap GAZIANTEP tir.

Problem 8

26 harfli Ingiliz alfabesi ve sifreleme fonksiyonu olarak Fi(z) = ka* + k (mod26®) kul-
lanilarak ti¢ harfi ii¢ harfe gotiiren bir gifre sistemi tasarlanmigtir.

a) Gegerli anahtarlarin sayisim bulunuz.
b) Desifre iglemini agiklayimiz.

¢) Uygun bir anahtar segerek adlarimizi (Ad1+Ad2+Ad3) sifreleyiniz. Desifre fonksiy-
onunu belirtiniz.

Cozum:

a) F(r) = k(z* + 1) oldugundan gegerli anahtarlar 26° ve ¢(26%) = 2* -3 - 13?2 ile
aralarmdan asal olmas gerekmektedir. Yani 3¢ (26%) = 2° - 13% = 5408 tane gegerli
anahtarlar bulunmaktadir.

b) Desifre etmek igin elimize gelen C' sifreli mesaji iizerinde (k~1C — 1)° seklinde bir
islem yapariz. Burada k™! say1s1 £ nmin mod 26® sayisina gore tersi ve e sayist da k'nin
mod ¢(26%) sayisina gore tersidir.

¢) Ug harfi ii¢ harfe gotiirdiigiimiiz icin {AAA, AAB, AAC, ... , ZZZ} kiimesini {AAA,
AAB, AAC, ..., ZZZ7} kiimesine gotiiren bir fonksiyon tasarliyormusuz gibi diigiinebiliriz.
Yani toplamda 263 — 1 = 17575 tane eleman yine o kadar tane elemana gotiiren bir
fonksiyon tasarliyoruz. Bu kiimenin elemanlarina bakacak olursak ii¢ basamaklhidir,
yani 26 tabaninda calisiyormusuz gibi diigiinebiliriz. Mesela elimizde CAN kelimesi
varsa bu 2 - 262 4 0 - 26 + 13 = 1365 sayisina karsihk gelir ciinkii C= 2, A= 0 ve
N= 13 tiir. Diger taraftan elimizde 17576 dan kii¢iik bir say1 varsa, mesela 15490
olsun, onu figlii harfe su sekilde doniigtiiriiyoruz: 15490 = 20(mod 26) olup birinci

. 15490 — 20
rakami U(= 20) dur. Ikinci rakami —g = 595 = 23(mod 26) olup X(= 23)
.. 595 — 23
tir. Ugiincii rakami ise — = 22 olup W(= 22) dur. Dolayisiyla 15490 sayisi

UXW olarak sifrelenir.
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Simdi adlarimiz sifreleyecek olursak

Anil+FErnist+Kivanc=ANI LER NIS TKI VAN CXX olup bunu sayilarla ifade eder-
sek:

P=(0-26>+13-26+8) (11-26%+4-26+ 17) (13-26% + 8- 26 + 18) (19262 + 10 -
26 +8) (21-26%+0-26 + 13) (2-26% 42326 + 23) =

346 7557 9014 13112 14209 1973

elde edilir. Simdi bu alt1 tane sayiy1 k& = 5 segerek Fs(z) = 5x° + 5 fonksiyonu ile
sifreleyelim:

F5(346) = 9717, F5(7557) = 9142, F5(9014) = 2565, F5(13112) = 7429, F5(14209) =
2202, F5(1973) = 15846 olup 9717 = OJT, 9142 = NNQ, 2565 = DUR, 7429 = KZT,
2202 = DGS, 15846 = XLM elde edilir, yani

ANILERNISTKIVANCXX kelimesinin sifreli hali OJTNNQDURKZTDGSXLM dir.

Simdi desifre etmek icin k~! ve e sayilarin1 bulmamiz lazim. Yani kz = 1(mod 263) ve
ky = 1(mod ¢(26%)) denklemlerini ¢gézmemiz gerekiyor. 5z = 1(mod 263) denkleminin
¢oziimii k~! = 14061 ve 5y = 1(mod ¢(26%)) denkleminin ¢oziimii ise e = 3245
bulunur. Dolayisiyla G(z) desifre fonksiyonu G(z) = (14061z — 1)32%5 olarak verilir.
Not: En son elde ettigimiz G(x) fonksiyonu ile 9717, 9142, 2565, 7429, 2202, 15846
sifreli metinlerimizi (sayilarimizi) desifre edecek olursak:

G(9717) = 13528 # 346,G(9142) = 7557, G(2565) = 13408 # 9014, G(7429) =
13112, G(2202) = 10985 # 14209, G(15846) = 1973 olup, baz1 metinler dogru sekilde
desifre edilmedigini goriiyoruz. Bunun sebebi Euler teoreminde M (metin) ile ¢(26%)
sayilar1 aralarinda asal olmasi gerekiyor. Aralarinda asal olmadigi durumlarda ise
desifre fonksiyonu dogru ¢aligmayabilir.

Problem 9

Asagidaki kapali metnin Vigenere sifreleme sistemi kullanilarak elde edildigi bilinmekte-

APGNU YFLPS WBVTL ZLHIT FLLSP VVCSW JLQLJ WBWWO EWAPA GUFSA
WXVZR WOWVZ SSMBO ZMGFK LAMID CGLAS GRVOB QHFSE RHVVU SXYUP
ALQIY MBOAW CCAPW KSNCY MEBGK YRMKT BUDYC KMFRR PWFTZ FLNBZ
XKRWO WVZSY YKIUE SRPCQ KBCEJ PSWTB PYYBA LHCMV SAGUR RYIOF
OKCYQ SEGZL DPSMV VAVCD WOTAV UHEWJ FOMOT GRLHB MWIIL ZX-
AMQ YCYAN TGVQH VVCIX QPBAL VRPKB GBARE PVWAC UELWF EMUMP
VYMVZ QMWIJT TVUFM SKGTM STWVH FPZKG FSWPV UEBZV QHKJH GJQAI
LXGKM WCJVV RQLBZ XIEGX CWECF IVNZH RXCZE GKYYG ZXGII CYYAA
ZBRRB ZWLHP JLBZX TRALR MZGRP LVGPY EMDVT XMFLK PALJR JLPGF
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SNFLV ZXIEJ LIKAS UFPAU KSRRP DAMMW YJMKP CLJKN GKAKF VAWHT
RLPUS EGGCV XDXOE BTICX PVJPM NXGWG LVVBG YDHKW LKZRO LWOWC
FVZFL QYGUI HEOKC AMWMV NGAPK XFGCU BKPFR NWMVT FFSUL KICLR
ZVGKS CGNQG NGDCZ ASZSY CYMBN GKYMI UXOJG UIUHA ZAZBJ BDKFH
BZTGS CJWEX CECVN ZHRXC ZBJTR VKHZC LVZQK MKBUE QMZGF VZQOC
EUZVQ ACVBC RPLAU THKCY MVTFF S

Bu durumda

a) Anahtar uzunlugunu bulunuz.

b) Anahtar1 bulunuz.

¢) Metni degifre ediniz.

Coziim: Bu analiz icin cryptool kullanacagiz. Genel olarak Vigenere sisteminin anal-
izini yapmanin bir ¢ok metodu var. Kasiski analizi, Friedman test, Frekans Analizi ve
Anahtar eleme yontemleri.

File Edit View Encrypt/Decrypt Digital Signatures/PKI Indiv. Procedures | Analysis | Options Window Help

||| &S &|B@ &= 2% ‘ Tools far Analysis i |

ca
AT

I Ciphertext-Only
Known Plaintext

- [ Symmetric Encryption (classic)
startingexample-en e i

o
S

y
»

[APGNU YFLPS WBVTL ZLHIT FLLSP \WCSW JLQLJ WEWWO EWAP )

ZMGFK LAMID COLAS GRYOB QHFSE RHVVU SKYUP ALQIY MBOA HgmmEirE Sy ' e e o

BUDYC KMFRR PWFTZ FLNBZ XKRWO WVZSY YKIUE SRPCQ KBCE|  Hash y

RYIOF OKCYQ SEGZL DPSMV VAVCD WOTAV UHEWJ FOMOT GRLH R

\VVCIX QPBAL VRPKB GBARE PVWAC UELWF EMUMP VYMVZ QM

FSWPV UEBZV QHKJH GJQAI LXGKM WCJVY RQLBZ XIEGX CWECF IVNZH RXCZE GKYYG ZXGII CYYAA

ZBRRB ZWLHP JLBZX TRALR MZGRP LVGPY EMDVT XMFLK PALJR JLPGF SNFLY ZXIEJ LIKAS UFPAU

KSRRP DAMMW YJMKP CLIKN GKAKF VAWHT RLPUS EGGCY XDXOE BTICK PVJPM NXGWG LVVBG

YDHKW LKZRO LWOWG FVZFL QYGUI HEOKC AMWMY NGAPK XFGCU BKPFR NWMVT FFSUL KICLR

7VGKS CGNQG NGDCZ ASZSY CYMBN GKYMI UXOJG UIUHA ZAZBJ BDKFH BZTGS CJWEX CECVN

ZHRXC ZBJTR VKHZC LVZQK MKBUE QMZGF VZQOC EUZVQ ACVEC RPLAU THKCY MVTFF S

Symmetric Encryption (medern)

Analyze Randomness

startingexample-en EI@

ZBRRB ZWLHP JLY
KSRRP DAMMWY Y,
YDHKW LKZRO L

ZVGKS CGNQG NG
ZHRXC ZBJTR VKH.

APGNU YFLPS WBVTL ZLHIT FLLSP WWCSW JLQLJ WBWWO EWAPA GUFSA WXVZR WOWVZ SSMBO
ZMGFK LAMID CGLAS GRVOB QHFSE RHVVU SXYUP ALQIY MBOAW CCAPW KSNCY MEBGK YRMKT
BUDYC KMFRR PWFTZ FLNBZ XKRWO WVZSY YKIUE SRPCQ KBCEJ PSWTB PYYBA LHCMV SAGUR
RYIOF OKCYQ SEGZL DPSMVY VAVCD WOTAV UHEWJ FOMOT GRLHB MWIIL ZXAMQ YCYAN TGVQH
\VVCIX QPBAL VRPKB GBARE PVWAC UELWF EMUMP VYMVZ QMWJT TVUFM SKGTM STWVH FPZKG
FSWPV UEBZV QHKJH GJQAI LXGKM WCJVV RALBZ XIEGX CWECF IVNZH RXCZE GKYYG ZXGIl CYYAA

b

Autocorrelation of <startingexample-en>

Autocorrelation of {startingexample-en>
Number of characters that match

3 Caesar
3 Vigenére
v Vigenére (Analysis according to Schroedel]...
ADFGVX...
Substitution...
Solitaire...
Byte Addition
XOR/ Vernam

Derived key lenath 7
mire | Cocd |

L1
50
L L
0
3%
3 -
25
20
15

Sekil 5: Cryptool ile Vigenere
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Cryptool da bunu deneyerek hem anahtar uzunlugunu, hem anahtari, hem de sifreli
metnin ¢oziimiinii bulabiliriz.

Anahtar Uzunlugu 7 olarak bulundu. Harflerin kullanim sikligi da kriptoanalizde ¢ok kul-
lanilan bir yontemdir. Anahtarin uzunlugu igin etkili yontemlerden birisi olan Frequency
Anlayze yontemine gore harflerin kullanim siklig1 sekilde gosterilmistir.

ASCIl Histogram of {startingexample-en.t<> (721 characters]
Frequency [%4)

A C E G I K WM 0 O 5 U W ¥
Value

Gruplarin ve kelimelerin gruplandirilarak kullanim sikligina bakarak da sifreli metin
¢ozilebilir. Sifreli olarak verilen metnin analizi yapilirken kelime gruplarimin kullanim
sikligina ve tekrar etme uzunluklarina baktigimiz zaman anahtarin uzunlugunu tahmin
edebiliriz.

Selection Mo, Character seq Frequency in% | Frequency
& Hi 1 W 6.5167 47
Histogram [26] 3 G £ e P
" Digram [350) 3 [ 5.2705 38
T Co =g
4 -gram (268 E A 4.8544 35
7 K. 4.6544 35
3 W 46544 35
Display of the |26 g M 47157 34
mast comman N-grams }10 E : fggg ?D
[allowed values: 1-5000] 12 A 41609 wn
13 R 41609 30
Text options 14 5 0222 3
15 N 3.7448 27
16 u 3.3267 24
17 E 31400 23
13 T 29126 21
20 H 27739 20
21 | 27733 20
X 22 J 26352 19
Save list 23 ] 2 4365 18
24 o 23578 17
25 N 1.9417 14
Close 26 o 1.3870 10
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[ Selection Mo, | Character seq | Frequency in % | Frequency
1 VZ 124153 7
" Histogram [26) 3 o 10417 A
& Digram (350) 3 FL 1.0417 [
 Trgan 416) : e o :
el ’Trgram (288) 5 BZ 0.6681 5
7 RF 08681 5
g W 0.8681 El
Display of the |26 9 ) 0.8681 5
most common N-grams .1”0 ik‘ g ggii i
[allovwed values: 1-5000] 12 ap Eaed 4
13 F& 0.E344 4
Test options I A D44 4
15 LV 0.6944 4
18 held 0.E344 4
17 UE 0.6344 4
18 VT 0.6944 4
20 A5 0.5208 3
21 BA 0.5208 3
2 Cv 0.5208 3
Fave lit 23 EG 05208 3
24 GF 0.5208 3
28 GR 0.5208 3
Close 3 GU 05208 3

rSelection———————————— [ g | Character s=q... | Frequencyin % | Frequency [
1 GKY 0.4630 2
" Histogram [26) ) Koy 04530 3
" Digrarn [350) 3 LEZ 0.4630 2
¢ Tt .
el |T -gram (288 [ MZG 0.4630 2
7 oKC 0.4630 2
8 RxC 0.4630 2
Display of the 26 ] WL 0.4630 2
mast common M-grams 10 vZa 0.4630 2
[alowed values: 1-5000) n iy 04630 2
12 WO 0.4630 2
13 W2 0.4630 2
Text options | 14 =IE 0.4630 2
15 ZBJ 0.4630 2
18 Z8Y 0.4630 2
17 sy 0.2315 1
18 Gl 0.2315 1
20 ALl 0.2315 1
21 AaLn 0.2315 1
22 ALR 02315 1
Save list 23 Al 0235 1
24 AMM 0.2315 1
25 Lt v] 02315 1
Clase | 26 b 0.2315 1

Derived key:

HISTORY

Decmypt Cancel |

Sekil 6: Anahtar “HISTORY”
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ol

AT Automatic Vigenére Analysis of <startingexample-en=, key: <HISTORY >

THOUG HHEHA DNEVE RTOUC HEDAW HEELO RSCUL PTEDA NYTHI MNGOUT OFCLA YHODG EBOUG
HTSOM ESUPP LIESA NDEQU IPMEN TAMNDB EGANH ISCRA FTWHI LETHE REWER EMIST AKESA

NDFRU STRAT IOMAL ONGTH EWAYH ODGEH ADACL EARVI SIONL IKEAN YARTI STLOO KINGA

TRAWM ATERI ALSIN WHATH ECOUL DACCO MPLIS HHEWA SANAT UDURN SPITC HERSV ASESA

NDJUG SITIS HARDT OIMAG INEHO DGEON LYDOI NGTHI SFORA FEWYE ARSCO LLECT ORSCO

MEFRO MMILE SACRO SSSTA TESTO PURCH ASETH EUNIQ UELOO KOFHOD DGESW ORKHI SPOFPU LARSI
GMNATU RESTY LETHE FACEJ UGSAR ENOWK NOWNE EYOMD HISVA LEHOM EWHEN HEUNL EASHE DHISC
REATI VITYF ACESW QULDF ORMTH OSEOF ANIMA LSPEC PLEAN DMAKE BELIE VESFI ENDIS

HFACE SWITH DEVIL HORNS CHINA PLATE TEETH WITHS ERPEN TSWRA PPEDA ROUND SPOUT

SNORE LIGIO USMES SAGEH EREJU STAFA CEASI NACOM ICSTR IPTHA THASE ECOME ONEOF

HODGE STRAD EMARK SHISD ESIGN SFROM HISHU MBLES TUDIO ARESC ATTER EDARO U

Sekil 7: Coziillmis Metin

Yukari da ¢oziilmiig metini gorebiliriz. Bu metni okuyup anlamli haline bakarsak agagidaki
gibi bir sonu¢ gelecektir.

THOUGH HE HAD NEVER TOUCHED A WHEEL OR SCULPTED ANYTHING
OUT OF CLAY HODGE BOUGHT SOME SUPPLIES AND EQUIPMENT AND BE-
GAN HIS CRAFT WHILE THERE WERE MISTAKES AND FRUSTRATION ALONG
THE WAY HODGE HAD A CLEAR VISION LIKE ANY ARTIST LOOKING A TRAW
MATERIALS IN WHAT HE COULD ACCOMPLISH HE WAS AN ATUDURNSPITC
HERS VASES AND JUGS IT IS HARD TO IMAGINE HODGE ONLY DOING THIS
FOR A FEW YEARS COLLECTORS COME FROM MILES ACROSS STATE STOP
URCH AS ETHEUNIQUE LOOK OF HODGES WORK HIS POPULAR SIGNATURE
STYLE THE FACE JUGS ARE NOW KNOWN BEYOND HIS VALEHOME WHEN
HE UNLEASHED HIS CREATIVITY FACES WOULD FORM THOSE OF ANIMALS
PEOPLE AND MAKE BELIEVES FIENDISH FACES WITH DEVIL HORN SCHIN A
PLATE TEETH WITH SERPENTS WRAPPED AROUND SPOUT SNORELIGIOUS
MESSAGE HERE JUST A FACE AS IN A COMICS TRIP THAT HAS BECOME ONE
OF HODGES TRADE MARKS HIS DESIGNS FROM HIS HUMBLE STUDIO ARE
SCATTERED A ROU

Problem 10

Trivium ve RC4 akan sifre algoritmalarinin detaylarini aciklayiniz.

Cozum: RCY Sifreleme algoritmasi:

* RC4 algoritmasi sifrelenecek veriyi akan bir bit dizisi olarak algilar.

* RC4 belirlenen anahtar ile veriyi sifreleyen bir algoritmadir.
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* Genellikle hiz gerektiren uygulamalarda kullanilir.

* Sifreleme hiz1 yiiksektir ve MB/sn seviyesindedir.

* Glvenligi rastgele bir anahtar kullanimina baghdir.

* Anahtar uzunlugu degiskendir.

* 128 bitlik bir RC4 sifrelemesi saglam bir gifreleme olarak kabul edilir.

* Bankacilik ve Dokiimantasyon (PDF) sifrelemelerinde yaygin olarak kullanilir.

RC4 rasgele olarak iirettigi anahtar akiglarim (keystream), hem gifreleme hem de agma
islemi sirasinda yahut (6zel veya (XOR)) islemi ile mesaja uygulamaktadir. Bir anahtar
akigi (keystream) olugturmak igin algoritma iki gizli adim icra eder:

1. 1. Asagida S olarak da adlandirilacak olan biitiin 256 ihtimali igeren bir permiitasyon

2. 2. Agagida i ve j olarak adlandirlacak olan iki adet 8 bitlik gosterici (pointer)

Permiitasyon iglemi 40 ile 256 arasinda degisken bir sayidaki anahtar ile ilklendirilir.
Anahtar algoritmasi:

byte S[256];

(Initialize S)

i=93=0;

Loop:

i=(1+1) % 256;

j = ( + S[il) % 256;

swap (S[i], S[j1);

output S[ (S[i] + S[j1) % 256 1]

Yukaridaki algoritmanin ¢aligmasi agagidaki gekilde tasvir edilmistir:

6 1 2 S[1i1+5[]] i j 253 254 255

K  S[i]+s[j]
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Trivium Sifreleme Algoritmasi: Trivium bir akig gifreleme algoritmasidir. Amag, bir
akig seklinde her sgifreleme birimindeki iglem bir 6nceki gifreleme sisteminden gelen bil-
giye baghdir. Trivium donanim bazl bir dizi sifreleme sistemidir. Anhatar dizisi agik
metinden bagimsiz iiretildigi i¢in senkron bir sifreleme sistemidir.

Trivium hiz ve alan arasinda esnek bir optimizasyon saglar.

Trivium dizi gifreleme algoritmasi, 80-bit gizli anahtar ve 80-bit ilk deger iireterek 264 bite
kadar anahtar dizisi iiretebilir. Sifreleyici, ilk olarak gizli anahtar ve ilk deger kullanilarak
baglangi¢ durumuna getirilir, daha sonra durum tekrar giincellenir ve anahtar bitlerini
tiretmek icin kullanilir.

Temel olarak algoritmada kullanilan anahtar uzunlugu 80 bit, ilk deger uzunlugu 80 bit
ve internal state 288 bittir.

Trivium Dizi Sifreleme Algoritmasinda 288-bitlik i¢ durum (internal state) s1, s2, ..., s288
ile gosterilmigtir. Anahtar dizisi iiretilme iglemi 15 6zel bitin ayrilmasi, hepsinin 3 bitin
glincellenmesinde kullanilmasi ve son olarak 1 bit anahtar dizisi zi’ nin hesaplanmasi
iglemlerini icerir. Daha sonra durum bitleri kaydirilarak dondiiriiliir ve istenen N < 264
bitlik anahtar dizisi iiretilene kadar iglem tekrarlanir. Algoritmanin matematiksel tanimi
agagidaki gibidir:

for

i=14toN do

tl < s66 + s93

t2 <+ s162 + s177

t3 < 5243 + 5288

zi < t1 + t2 + t3

tl < t1 + s91.892 + s171

t2 «— t2 + s175.s176 + s264

t3 < t3 + s286.5287 + s69

(s1, 82, ..., 893) « (%3, s1, ..., s92)

(s94, 895, ..., s177) « (t1, s94 , ..., s176)
(s178, s179 ,..., s288) <« (t2, s178,..., s287)
end for

Modiilo-2’ye gore yazilan yukaridaki algoritmada toplama (4) islemi XOR ve ¢arpma (.)
islemi AND lojik iglemlerini gostermektedir. Ayrica sl en diigiik anlamlh biti, s288 ise

en yiksek anlamli biti gostermektedir. Anahtar iiretilme iglemi Sekil (8)’de gosterildigi
gibidir.

Trivium Dizi Sifreleme Algoritmasi’'nda anahtar iiretme igleminden 6nce durumlarin baglangic
durumuna getirilmesi gerekmektedir. 288-bitlik i¢ durum 80-bitlik gizli anahtarin, 80-
bitlik ilk degerin yiiklenmesi ve s286, s287 ve s288 hari¢ diger bitlerin ‘0’ atanmasi ile
baglangi¢ konumuna getirilmis olur. Daha sonra 288-bitlik i¢ durum 4 tam tur boyunca
anahtar bitinin tiretilmesi hari¢ yukarida anlatildigi gibi kaydirilarak dondiiriiliir. Baglangic
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koguluna getirilme ve 4 tur dondiirme asagida matematiksel olarak anlatilmigtir.

(s1, s2,..., 893) + (K1,..., K80, 0, ..., 0)
(s94, s95,..., s177) « (IVi,..., IV80, O,..., 0)
(s178, s179 ,..., s288) < (0,..., 0, 1, 1, 1)
for i = 1 to 4.288 do

tl < s66 + s91.892 + s93 + s171

t2 < s162 + s175.s8176 + s177 + s264

t3 ¢ 5243 + s5286.s5287 + s288 + s69

(s1, 82,..., 893) « (t3, s1,..., 892)

(s94, s95,..., s177) «+ (t1, s94 ,..., s176)
(s178, s179,..., s288) <« (t2, s178,..., s287)
end for

Sekil 8: Trivium ve Anahtar Uretilme Islem

Problem 11

Boyu 10 ve baglant1 polinomu f(x) = x; + x5 + x5 + 3 + 219 olan bir LFSR, bir 6grenci
numarasinin son iki rakaminin 2-lik gosterimi anahtar olarak kullanilarak dolduruluyor.

Adlarimizi (Ad1+Ad2+Ad3) bu LFSR yi kullanarak sifreleyiniz.

Coziim:  Ogrenci numaramizin son iki rakam 10 olsun. Her bir rakam icin 5 er bit
kullanarak 0000100000 seklinde yazdigimizi varsayalim. Yani LFSR baslangic girdisi

olarak bu sayiy1 alacagiz.

Benzer gekilde sifreleyecegimiz metni, yani adlarimiz ikilik tabanda yazacak olursak
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ERNIST = 4,17,13,8,18,19 = (00100, 10001, 01101, 01000, 10010, 10011)
KIVANC = 10,8,21,0,13,2 = (01010, 01000, 10101, 00000, 01101, 00010)

ANIL = 0,13,8,11 = (00000, 01101, 01000, 01011)

olarak bulunur. Bu ti¢iiniin toplam uzunlugu 80 bit oldugundan bize o uzunlukta anahtar
lazim olacaktir. Onu elde etmek icin ise LFSR yi, veya baglant1 fonksiyonumuzu bu
uzunlugu elde edene kadar caligtiracagiz.

Bu durumda LFSR nin ¢iktis1 K =
00001000000011101001011110111111100010110100001000000011101001011110111111100010
olarak elde edilir.

Acgik metinimizle anahtarimizi mod2’ye gore toplarsak sifreli metinimizin 2’lik sistemde
yazilimin elde ederiz:

00100100010110101000100101001101010010001010100000011010001000000011010100001011
00001000000011101001011110111111100010110100001000000011101001011110111111100010

S5l
00101000010101000001111011110010110000111110101000011001100001011101101011101001

= 00101 00001 01010 00001 11101 11100 10110 00011 11101 01000 01100 11000 01011
10110 10111 01001 veya EBKBSOWDSIMYLWXJ sifreli metnini elde ederiz.

Burada not edilmesi gereken, alfabede 26 karakter vardi. Fakat ikilik tabanda gosterirken
her bir karakteri 5 bit kullanarak gosterdik. Dolayisiyla toplamda 32 farkli gosterim
elde ettik. Arta kalan 6 gosterim igin de 6 tane karakter ekledik (C=11010, 1=11011,
O=11100, $=11101, U=11110, G=11111)

Problem 12

Boylar 2, 3, 5 ve baglant1 polinomlart fi(z) = 21 + 2o , fo(z) = 21 + 23 ve f3(z) =21 +
x3+ x5 olan ii¢ LFSR, g(x) = x1 + x3 + zo23 fonksiyonu ile kombine ediliyor. Bir 6grenci
numarasinin son iki rakamin anahtar olarak kullanarak adlarmizi (Ad1+Ad2+Ad3) bu
sistemle sifreleyiniz.

Coziim: Ogrenci numaramizin son iki rakami (06),, = (110), olsun. Bu durumda girdi
olarak f; i¢in 10, f5igin 110 ve f3icin 00110 kullanacagiz. Adlarimiz Anil+Ernist+Kivanc
= 16 uzunluklu oldugundan 5 - 16 = 80 uzunluklu dizi tiretmemiz gerekiyor.

Not: Bir énceki problemde oldugu gibi ¢=11010, I=11011, O=11100, $=11101, U=11110,
G=11111 olarak aldik.

1.LFSR: 101 101 101 101 101 ... seklinde devam eden ¢ikt1 verecek...periyodu 3 tiir.
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2.LFSR: 1101001 1101001 1101001 1101001 1101001 ... seklinde devam eden ¢ikt1 vere-
cek...periyodu 7 dir.

3.LFSR ise: 001101011110001 001101011110001 001101011110001 001101011110001...
seklinde devam eden c¢ikt1 verecek... Not: bu dizinin periyodu 15 ¢ikmigtir ancak karak-
teristik polinomu 2° + 2%+ 22 + 1 indirgenebilir oldugundan bu dizinin periyodu baslangic
degerlere gore degismektedir.

Simdi bu ¢ diziyi alt alta yazarak verilen kombinasyon ile baglarsak 10010 01010 01101
10100 11001 11101 10000 11110 11100 10010 11000 01101 10110 01101 01100 10110 ile
baslayan periyodu okek(3,7,15)=105 olan bir dizi elde ederiz. Ancak bize sadece ilk 80
lik kismi lazim oldugundan 105 e kadar gitmemize gerek yok...

00000 01101 01000 01011 00100 10001 01101 01000 10010 10011 01010 01000 10101 00000
01101 00010 = P = ANILERNISTKIVANC

10010 01010 01101 10100 11001 11101 10000 11110 11100 10010 11000 01101 10110 01101
01100 10110 = K olup

10010 00111 00101 11111 11101 01100 11101 10110 01110 00001 10010 00101 00011 01101
00001 10100 = C = SHFGSMSWOBSFDNBU sifreli metnini elde edecegiz. Desifre etmek
icin ise ayni diziyi bir kere daha toplarsak diiz metni elde ederiz.
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