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2) Bir simifta en az iki kiginin ayni dogumgiiniine sahip olma olasihgimin %50’den fazla olmasi igin
sinif mevcudu en az kag olmalidir?

3) Asagidaki kriptografik algoritmalardan hangisi sifreleme yontemi degildir? Nedenini agiklayiniz.
A) Keccak B) AES C) RSA D) A5/1 E) Caesar

4) Acgik anahtarli kriptosistemlerden birisi olan RSA algoritmasinin giivenligi matematiksel olarak
hangi probleme dayanmaktadir?

5) Agik anahtarl sifreleme algoritmasi kullanan bir kullanici kag anahtara sahiptir? Nedenini
aciklayimniz.

6) 128—Dbit uzunlugunda bir sifreleme algoritmasi anahtar: i¢in tiim ihtimalleri deneyerek dogru
anahtar1 bulmak istiyoruz. Denemeyi yapacak her islemci cekirdeginin saniyede 2% deneme
yaptigimi varsayalim. Diinya iizerindeki toplam insan sayisin 233 (yaklagik 7 milyar) kabul ede-
lim. Her insanin 1024 (= 219) gekirdekli iglemcilere sahip bilgisayarlariin oldugunu varsayalim.

Bu durumda tiim ihtimalleri denemek yaklagik 2" saniye siirecektir.

n degerini hesaplayiniz.

7) Simetrik sifreleme igin DES (Data Encryption Standard) blok sifrelemesini 56-bit anahtar
uzunlugu ile 896-bit biiytikliigiinde bir dosyay1 sifrelemek igin kullandigimizi varsayalim. Bu
islem i¢in toplamda kag tane DES sifrelemesi yapmamiz gerekir?

8) Tirkiye’'de hangi kurum/kurumlar Nitelikli Elektronik Sertifika Hizmet Saglayicisidir?

9) Ulkemizde kullanilan Nitelikli Elektronik Imza hizmeti i¢in en son yaymlanan teblig dogrultusunda

imza sahibi tarafindan DSA algoritmasinin kullanilarak imza olusturma veya dogrulama iglemlerinde

en az kag bit anahtar kullanilmasi gerekmektedir?

10) Asagidakilerden hangisi baglandiginiz web siteleri ile aranizdaki iletigimin giivenli olmasim
saglayan kriptografik protokollerden birisidir? Nedenini agiklayiniz.

A) TLS B) PGP C) XTR D) LLL E) SMS



11) Temel giivenlik hedeflerini ve bu hedeflere ulagmak i¢in kullanilabilecek algoritmalarin isim-
lerini yaziniz.

12) Kullanier C, e-posta iletimine miidahale edebilir ve bu dosyay1 bagka bir dosya ile degistirip,
sanki mesaj Kullanici A dan geliyormuscasina tekrar Kullanici B ye gonderebilir. Bu durumun
gerceklesmesiyle hangi giivenlik hedefi ihlal edilmis olur?

13) Kullanici C’nin, Kullanici A yerine, bu kullamcidan gonderiliyor izlenimi verilerek (Kul-
lanict A boylesine bir mesaji Kullanic1 B’ye gondermemektedir), Kullanic1 B’ye e-posta mesaji
gondermesi durumunda hangi giivenlik hedefi ihlal edilmig olur?

14) Miigteri B, gagr1 merkezi tizerinden miigteri temsilcisi G'ye bir talimat vermistir ve G bu
talimati yerine getirmemistir. B, durumu anlamasi iizerine yetkililer ile gortismiis ve G' de
bu talimat1 aldigini inkar etmigtir. Bu durumda G hangi giivenlik hedefinin eksikliginden
faydalanarak bunu soyleyebilmigtir?

15) Bilgiyi gizlemek i¢in sifrelemek yerine bilginin varligini gizlemeye galigan bilim dali hangisidir?

16) 6BSODIDDAE26D7AC6F5D074E9ETBED119ED3D556
Yukarida hexadecimal olarak degeri verilen 6zet (hash) fonksiyon ¢iktisi agagidaki algoritmalar-
dan hangisine aittir? Nedenini aciklayiniz.

A) MD5 B) SHA1 C) SHA256 D) Keccak E) Whirlpool

A = 27e53c01aaed1{764c2009fd17193327
B = 6aa06854e9b64626186f4eat56497b7e

hexadecimal degerler olmak tizere A XOR B degerini hesaplaymiz. Hesapladiginiz degerin
ASCIT kargihigini bulunuz.

A XORB =7

ASCIT =7

17)

18) 105 sayisinin asal ¢arpanlar 3, 5 ve 7 dir. Buna gore 601377231137 sayisinin asal garpanlarim
bulunuz.

19) Asagidaki ag iletigim protokollerinden hangilerinin kriptografik yontemler ile giiglendirilmis
giivenli stirtimleri standart olarak mevcuttur? Nedenini agiklayimiz.

A) HTTP B) SMTP C) DNS D) ARP E) FTP

20)
a” +b" ="

a, b ve ¢ sifirdan biiyiik tam sayilar olmak tizere, n degerinin ikiden biiytlik ve tam say1 oldugu
durumlarda yukaridaki esitligin saglanamayacagini gosteriniz.



