Kriptografi'de Boole Fonksiyonlari

Ziilfiikar Saygi

Department of Mathematics,
TOBB University of Economics and Technology,
Ankara, Turkey.

1 Subat 2015



© Giris
© Gosterim

© Kriptografik Kriterler



© Giris



Giris

Motivasyon

Boole fonksiyonlari birgok simetrik sifreleme sisteminin tasariminda
ve guvenlik seviyelerinde kilit rol oynarlar.
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@ Akan Sifreler (Stream Ciphers) (Kombinasyon uretesleri, Filtre
uretegleri,...)
e Birgok LFSR ¢iktisinin kombinasyonu alinabilir veya tek bir
LFSR nin icerigi filtrelenip tek bit ¢ikti verilir.
o Sozde rastgele (pseudo-random) diziler iiretilir ve Vernam
benzeri sifreleme olarak kullanilir (Vernam: mesaj ile dizi mod
2 de toplanir).

o Blok Sifreler

o S-kutulari lineer olmayan Boole fonksiyonlar birlestirilerek
olusturulurlar.
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Motivasyon

Combiner model :

[FSR > 7 keystream s;
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Filter model

keystream s;
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Motivasyon
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Giris
Bazi Gosterimler

Fy = {0,1} = 2 elemanli sonlu cisim.
Fon = 2™ elemanli sonlu cisim.
F5 = TF» lzerinde n-boyutlu vektor uzayi.

BF(n) = 5 den F5 ye tiim Boole fonksiyonlari kiimesi.

w(f) = w(f) = f nin Hamming agirhg,
o w(f) = |{x €F] : f(x) %0},
d(f,g) = f ile g arasindaki uzaklik,
o d(f,g) = {x € F3 : f(x) # g(x)} = w(f +g).
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Bir NOT

o Kriptografide kullanilan Boole fonksiyonlarinin degisken
sayilari genellikle kiiciik sayilardir.
o istenilen Kriptografik ozelliklere sahip Boole fonksiyonlari
bittun fonksiyonlar tarayarak bulmak cok kolay degildir!
o |BF(n)| = 22" oldugundan n > 6 icin sayilar cok biiyiir.
]

n 4 5 6 7 8
|BF(I7)| 216 232 264 2128 2256
~ 6-10* [ 4-.10° [ 10™° | 10%8 | 1077
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Gosterim

Cebirsel Normal From (Algebraic Normal Form - ANF)

o F; tizerinde n-degiskenli polinom gosterimi

o f(x)= Z aj (HX,'>
1€P(N) icl
e P(N): N=1{1,2,...,n} nin kuvvet kiimesi.

o N={1,2,3} = P(N) =
{0, {1}, {2}, {3}, {1,2},{1,3},{2,3},{1,2,3}}

o f(x)=
ap+ai1x1+azxxz+azx3+a12Xx1 X2 +a13X1 X3+ 323 X2 X3+ 3123 X1 X2X3



Gosterim

Cebirsel Normal From (Algebraic Normal Form - ANF)

o Bu gosterim Fa[x1, ..., xa]/ (x§ + x1,...,x2 + x,) lizerinde
tanimlidir.
o ANF tek tirlidir.

e Divide-and-conquer tipi " ‘Butterfly”’ (Kelebek) algoritmasi ile
hizli bicimde ANF hesaplanabilir.

e Dogruluk tablosundan ANF
o ANF den Dogruluk Tablosu

@ ANF nin derecesi deg(f) = max{|l| : a; # 0} olarak
tanimlanir (|/]: / nmin biiyiikligi).

@ deg(f) =1 olan f fonksiyonlarina afin fonksiyonlar denir
(ap = 0 ise afin fonksiyona lineer fonksiyon denir).
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ANF ornegi

f(X17 X2, X3)
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ANF ornegi

X1 X2 X3 f(X17 X27 X3)
0 0 ©0 0
0 0 1 1
0 1 0 0
0 1 1 0
1 0 O 0
1 0 1 1
1 1 0 0
1 1 1 1

= = (1+x)(1+x)xs +xi(1 + x2)xs + X1 x2x3 = x1X2X3 + X2X3 + X3
——
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ANF ornegi

X1 X2 X3 f(X17 X27 X3)
0 0 ©0 0
0 0 1 1
0 1 0 0
0 1 1 0
1 0 O 0
1 0 1 1
1 1 0 0
1 1 1 1

= fF=(14+x)(14x)x3+x(l+ x)x3+ xixx3s = x1xx3 + XoX3 + X3
——

@ deg(f)=3

@ Not: f Boole fonksiyonunun cebirsel derecesi ancak ve ancak wy/(f) tek
ise n dir.
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Butterfly Algoritmasi ile ANF

x1 X2 x3 | f(x1,x2,Xx3) 1.
0 0 O 0 0
0o 0 1 1 0+1=1
0 1 O 0 0
o 1 1 0 0+0=0
1 0 O 0 0
1 0 1 1 0+1=1
1 1 0 0 0
1 1 1 1 0+1=1
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Butterfly Algoritmasi ile ANF

x1 x2 X3 | f(x1,x2,x3) 1. 2.
0 0 O 0 0 0
0 0 1 1 0+1=1 1
0 1 O 0 0]/|0+0=0
0o 1 1 0 0+0=01|/0+1=1
1 0 O 0 0 0
1 0 1 1 0+1=1 1
1 1 0 0 0]|0+0=0
1 1 1 1 0+1=1|141=0
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Butterfly Algoritmasi ile ANF

X1 X2 X3 f(Xl,Xg,X3) 1. 2. 3.
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Butterfly Algoritmasi ile ANF

X1 X2 X3 f(Xl,Xg,X3) 1. 2. 3.
0 0 O 0 0 0 0
0O 0 1 1 0+1=1 1 1
0 1 0 0 0[0+0=0 0
0o 1 1 0 0+0=0(0+1=1 1
1 0 O 0 0 0]l0+0=0
1 0 1 1 0+1=1 1114+1=0
1 1 0 0 0|0+0=01|0+0=0
1 1 1 1 O0+1=1}1+1=0}1+0=1

= f = x1x2X3 + X2X3 + X3

@ Karmasiklik (Complexity) n- 2" XOR operasyonu.
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Tasarim Kriterleri

Secilen kriptografik sisteme gore ozellikler degisir...
@ Dengeli (Balanced)

o Cikti ile girdi arasinda istatistiksel bagimlilik olmamali
o Cikti diizglin dagilmali
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Kriptografik Kriterler

Tasarim Kriterleri

Secilen kriptografik sisteme gore ozellikler degisir...
@ Dengeli (Balanced)

o Cikti ile girdi arasinda istatistiksel bagimlilik olmamali
o Cikti diizglin dagilmali

@ Cebirsel derece yiiksek olmali

o Akan sifrelerde Berlekamp-Massey atagi.
o Blok sifrelerde diferansiyel atak.
@ m. dereceden korelasyon-immune
e girdinin m-biti sabit tutuldugunda ¢iktinin istatistigi dagilimi
degismemeli.
e m-resilient:= m. dereceden korelasyon-immune + dengeli
e m yeterince kiiclik ise Siegenthaler atagi (Akan Sifreler icin

korelasyon atagi) ve gelismis versiyonlari (Hizl Korelasyon
Ataklar)
o m<n—1-—deg(f)
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Tasarim Kriterleri

@ f nin ¢iktisi ile lineer fonksiyonlarin korelasyonu diisiik olmal.

o Nonlinearity (N(f)): f ile tiim afin fonksiyonlar arasindaki
minimum Hamming uzaklik.
o Walsh déniisiimii: We(w) = Y (—1)7 T,
xEFon
= N(f) = 2" — Imax,cr,, |Wr(w)|.
o N(f) <2n=1 —2n/2=1 FEsitlige ulasan fonksiyonlara bent
(biikiik) fonksiyonlar denir.




Kriptografik Kriterler

Tasarim Kriterleri

@ Yayilma (Propagation) Kriteri (PC)
o Keskin ¢ig Kriterinin (Strict Avalanche Criterion - SAC)
genellemesi.
e Boole fonksiyonun sifre sistemine kattigi yayilma seviyesini
Olcer.
o Blok Sifre sistemleri ile alakalidir.
o f nin PC(/) olmasi wy(a) </ olan Va icin
D,f(x) = f(x) 4+ f(x + a) min dengeli olmasidir.
o SAC = PC(1)
e Bent fonksiyonlar PC(n) dir.
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Tasarim Kriterleri

o Cebirsel immunity (A/l(f))

o fg =0 yapan g fonksiyonuna f nin annihilator'i denir.

o AI(f): f veya f + 1 fonksiyonlarinin sifirdan farkl
annihilatorlarinin minimum derecesidir.

o AI(f) < deg(f) ve Al(f) < [ﬂ

o Pratik uygulamalarda A/(f) > 7 olmalidir.
Dolayisiyla n > 13 ve n = 20 olmal.

o Aksi halde cebirsel atak yapmak miimkiin olabilir!
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Polinom gosterimi

o Not: FJ = Fon.
@ [Fon den Fon ye her fonksiyon (Vectorel Boole Fonksiyon)

2n—1
f(x) = Z cix' ¢, x € Fan
i=0

seklinde tek turli gosterime sahiptir.
o f Boole fonksiyondur < (f(x))? = f(x) mod x*" + x, yani,
o, con—1 € Fp ve o = (¢;)? (2j mod 2" — 1),
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Trace gosterimi

@ [Fon den [y ye Trace fonksiyonu: :
Tr(x) =x+x2 + x4 4 x¥

@ Tum Boole fonksiyonlar asagidaki gibi gosterilebilir:

271
Tr (Z CiXi> Ci, x € Fon,
i=0

fakat gosterim tek tiirli degil!
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Monomial Bent Fonksiyonlar

Definition

Monomial f fonlsiyon: f(x) = Tr(ax®), Vx € Fan.

@ f nin bent olmasi i¢in asagidakiler saglanmali:
o gcd(s,2" —1) # 1.
o either gcd(s,2"/2 4 1) = 1 or ged(s,2"? —1) = 1.

Definition

s > 0 icin Tr{'(ax®) bent olacak sekilde bir Ja € F5, varsa s ye
bent kuvveti denir.
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Bent Kuvvetler

Table : Bilinen tiim bent kuvvetler, s

s Kisit
211 it 1< <3
r- (22 —1) ged(r,2"?2 +1) =1
22T 21 +1 ged(n,i)=1
(2% +1)2 n=4r, r tek
23 4 2M/% 41 n=0 mod 6




Kriptografik Kriterler

Referanslar

[1] C. Carlet "Boolean Functions for Cryptography and Error Correcting Codes”,
Chapter of the monography “Boolean Models and Methods in Mathematics,
Computer Science, and Engineering” published by Cambridge University Press,
Yves Crama and Peter L. Hammer (eds.), pp. 257-397, 2010.

[2]  C. Carlet, "Vectorial Boolean Functions for Cryptography”. |dem, pp. 398-469,
2010.

[3] Henk C. A. Van Tilborg, Sushil Jajodia (editors) " Encyclopedia of Cryptography
and Security”, 2nd Edition - Springer 2011.

<




	Giris
	Gösterim
	Kriptografik Kriterler

